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創建新角色
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更改角色權限

3

1

2

3

4

單擊新角色以編輯其權限
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中央管理界面主要功能選項
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1 功能選單

2

2 EM通知選單



功能選單介紹
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儀表板 -包含圖表和圖形，顯示網絡中設備的結構和安全狀態。

設備 -管理和控制已註冊的設備

用戶 -創建和管理用戶和用戶組，註冊他們的設備並將配置配置文件分配給設備。

配置模板 -配置文件控制設備的網絡訪問權限，掃描計劃和其他系統設置。

網絡管理 -在您的網絡上運行設備發現掃描。

應用程序商店 -可以直接從EM推送到iOS / Android / Windows設備的應用程序庫。

應用程序 -查看和管理安裝在Android，iOS和Windows設備上的應用程序。

安全子系統 -運行AV掃描和數據庫更新。查看和管理惡意軟件，隔離項目和包含的應用程序。

許可證管理 –管理您的訂閱。

設置 -配置電子郵件通知，活動目錄和Apple Push Notification（APN）證書等等。

1 功能選單



EM通知選單介紹
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單擊徽標以打開“歡迎”屏幕。

2 EM通知

當前登錄用戶的用戶名。
單擊此按鈕退出EM控制台

包含指向在線用戶指南以及聯繫支持團隊的快捷方式。

提醒通知。

單擊此按鈕以顯示“創建用戶”和“註冊設備”下拉菜單。

單擊菜單按鈕以打開或關閉左側菜單



儀表板選單介紹
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審核 -顯示您網絡上設備上安裝的操作系統和客戶端版本的圖表。還包含顯示網
絡中設備類型以及設備是個人設備還是公司設備的圖表。

合規性 -統計信息，詳細說明您的設備與EM安全策略的合規性。例如，設備連
接狀態，帶有病毒的設備，具有列入黑名單的應用程序的設備，已root和越獄
的設備以及設備掃描狀態。

Valkyrie-對提交給Valkyrie文件分析系統的未知文件的判決摘要。

報告 -Endpoint Manager生成的所有報告的列表。

通知 -EM發送給管理員的通知列表。

審核日誌 -顯示管理員和工作人員在託管設備上執行的操作的列表。



設備選單介紹
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組管理 -創建新的設備組，查看和管理現有組的成員
資格，將配置文件應用於組等等。您可以從中間列的
列表中選擇要管理的組。

批量安裝軟件包 -下載從Active Directory手動註冊設
備所需的通信客戶端軟件包。您還可以下載“遠程控
制”工具，該工具可讓您與遠程Windows和Mac OS
端點進行交互。



用戶選單介紹
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配置模板選單介紹
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監視器 -監視器是一種腳本，用於跟踪網絡上的事件並在滿
足其條件時採取特定的措施。例如，“當將USB可移動磁盤
連接到系統時提醒我”，或“如果CPU使用率在一定時間內
超過75％，則創建日誌”。

數據丟失防護 -數據丟失防護（DLP）
發現規則使您可以在受管設備上掃描包
含敏感信息的文件。例如，信用卡號，
身分證等。

配置文件 - 配置文件可讓您定義設備的安全策略，網絡訪問權限，防病毒掃描計劃
和其他設置。

警報 -警報模板控制從過程/監視器收到警報時會發生什麼。例如，警報模板可以
告訴EM如果監視器的條件得到滿足，則向您發送通知。

過程 -包含可以在已註冊設備上執行的預定義和自定義過程的列表。可以在選定設
備上臨時運行這些過程，也可以在配置文件中安排這些過程以設置的間隔運行。



網絡管理選單介紹

11

發現 - 發現區域使您可以管理，創建和運行發現掃描

管理網絡SNMP設備的配置文件 - 網絡配置文件用於不運行受支持的操作系統（
Windows，Linux，iOS等）的SNMP兼容設備。示例設備包括路由器，交換機
和打印機。

管理網絡設備 - 您可以查看所有發現掃描的結果。您還可以管理兼容簡單網絡管
理協議（SNMP）的設備。

管理網絡監視器 - 監視器是一種腳本，用於跟踪SNMP設備上的事件，並在滿足
其條件時採取特定的措施。例如，您可以設置監視器以在設備關閉一定時間後向
您發出警報。



應用程序商店選單介紹
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iOS商店區域包含已上載到Endpoint Manager的所有可用iOS應用程序。

Android商店區域包含已上載到Endpoint Manager的所有可用Android
應用程序。

Windows應用程序商店是可以部署到Windows設備的應用程序庫。您可以安裝的
應用程序包括Adobe Acrobat，CCleaner，Firefox，Thunderbird等。



應用程序選單介紹
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漏洞管理 -顯示設備上的已知漏洞以及常見的漏洞和披露（CVE）列表。
您可以在受影響的設備上運行補丁。

移動應用程序 -查看已註冊的Android和iOS設備上安裝的所有應用程
序。阻止任何被識別為惡意的應用程序。一旦列入黑名單，該應用程
序將不允許在其安裝的任何設備上運行。

修補程序管理 -查看可管理的Windows設備可用的操作系統和第三方
應用程序修補程序的不斷更新的列表。該區域可讓您根據需要安裝或
卸載補丁程序/更新。

全局軟件清單 -查看Windows設備上安裝的所有應用程序。您可以
根據需要卸載不需要的應用程序。



安全子系統選單介紹
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安全儀表板是受管端點上所有安全事件的列表。這包括來自防病毒，遏制
，應用程序控制，自動運行控制和虛擬桌面組件的事件。

沙箱 - 從界面查看沙箱中運行的所有程序。管理員還可以查看沙箱的應用
程序啟動的流程的活動。管理員可以選擇將沙箱的文件評為受信任或惡意
文件。

應用程序控制 – 使您可以查看端點上文件的信任等級。可能的等級為“無
法識別”，“受信任”或“惡意”，並向該界面報告“無法識別”和“惡
意”文件。管理員可以自行決定手動設置等級。

Valkyrie是基於雲的文件分析服務，可通過一系列靜態和行為
檢查來測試未知文件。該服務可幫助ITarian確定未知文件是惡
意文件還是安全文件



安全子系統選單介紹
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•查看受管Windows，Mas OS，Linux和Android設備的感染狀態。

•在設備上運行防病毒和文件分級掃描

•查看所有端點上所有惡意軟件的合併列表

•查看Windows，Mac OS和Linux設備上的所有隔離文件

•查看在所有端點上發現的威脅的歷史記錄

•手動刪除，隔離或忽略惡意文件



安全子系統選單介紹
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查看從外部設備到Windows端點的所有連接嘗試，，Endpoint 
Manager可以創建日誌條目。外部設備包括USB設備，DVD驅動器
，印表機，藍牙設備等。

DLP掃描使您可以在託管端點中搜索敏感數據，例如
卡號，社會保險號和銀行帳號。



許可證管理選單介紹
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•查看許可證詳細信息

•添加新許可證

•刪除許可證

•續訂許可證

•使用單個許可證為多個客戶註冊設備（僅MSP）

•向單個客戶分配多個許可證（僅適用於MSP）

•配置許可證使用情況報告



設置選單介紹
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系統模板 -變量和文件組由各種Endpoint Manager模塊使用/引用。

•集成Active Directory，以便您可以從域中導入用戶和設備

•添加Apple和Google證書，以便Endpoint Manager可以

與iOS和Android設備通信。

•配置客戶端設置，報告，兩因素登錄，管理時區等。

蘋果的設備註冊計劃（DEP）簡化了企業網絡中iOS
和Mac設備的激活和管理。儘管您將繼續使用
Endpoint Manager進行日常設備管理，但DEP使管
理員和用戶的初始設置過程變得更加容易。



支援作業系統
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創建配置文件

20

1

2

3

4

創建Windows配置文件 選擇要添加到配置文件中的組件



Antivirus 配置文件介紹
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您在此處添加的項目在掃描和任
何自定義掃描配置文件將排除。

這是核心防病毒掃描程序，可不斷保
護您的端點免受惡意軟件的侵害。

自定義掃描配置文件使您可以選擇要掃描的區域。



Antivirus 配置文件介紹
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CCS將自動對檢測到的威脅採取措施，而不
是顯示帶有威脅列表的結果屏幕。您可以從
下拉菜單中選擇要採取的措施。可用的選項
有：移除、隔離
選擇移除將無法在中控台上找到已刪除資料



Antivirus 配置文件介紹
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添加排除的組:
通過文件組，可以輕鬆排除
整個文件類型。
單擊“setting”>“system 
templates”>“file group 
variable”以查看/編輯/創建
文件組。



Containment配置文件介紹
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依使用者情境設計相關規則



Containment配置文件介紹
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受限運行 -允許應用程序訪問很少的操
作系統資源。該應用程序一次不能執
行10個以上的進程，並且以非常有限
的訪問權限運行。在此設置下，某些
應用程序（例如計算機遊戲）可能無
法正常運行

虛擬運行 -該應用程序將在與您的操作
系統和計算機其餘部分完全隔離的虛
擬環境中運行

阻擋 -完全不允許運行該應用程序

忽略 -將不包含該應用程序，並允許其
以所有特權運行。



Containment配置文件介紹
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指定應用程序。

指定檔案信任等級

指定特定用戶身分

指定特定源下載文件

指定檔案時程

如果文件是由特定進程創建的，則自動包含該文件



HIPS 配置文件介紹
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主機入侵防禦系統（HIPS）不斷監視系統活動。
僅當流程符合端點配置文件中的安全規則時，它才允
許運行。HIPS保護系統關鍵文件和註冊表項免受惡意
軟件的未經授權的修改。



Firewall 配置文件介紹
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配置網絡區域，端口集和流量過濾規則。



Valkyrie 配置文件介紹
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手動分析

自動分析

提交元數據

將Valkyrie標識為無害的文件添加到本
地白名單

Valkyrie是基於雲的文件判決服務，可對未知文件進行一系列測試，以識別惡意文件。



遠端控制配置文件介紹
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連接後狀態設置



遠端工具配置文件介紹
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開通與關閉透用政策者之功能



腳本分析配置文件介紹
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啟發式命令行分析：
•啟發式技術可識別以前未知的病毒和木馬。
•對文件進行分析，以確定它們是否包含病毒
的典型代碼。
•換句話說，試探法會識別具有類病毒屬性的
文件，而不是尋找與黑名單上的簽名匹配的
簽名。
•這使引擎可以預測新病毒的存在-即使它們
不在當前病毒數據庫中。

嵌入式代碼檢測：
•嵌入式代碼檢測可保護您免受無文件惡意軟
件攻擊。
•無文件惡意軟件攻擊使惡意參與者可以直接
在系統上執行Powershell命令。
•這些命令可用於控制端點，安裝勒索軟件，
竊取機密數據等等。
•無文件腳本駐留在內存中，因此在重新啟動
計算機後便不會留下任何痕跡。
•受此選項影響的示例程序是wscript.exe，
cmd.exe，java.exe和javaw.exe。



外接設備控制配置文件介紹
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設定指定之外接設備之連接狀況



UI Settings 配置文件介紹
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設定使用者介面

桌面小工具顯示



Client Access Control配置文件介紹
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設定使用者介面

端點管理者權限

自行設置帳密



EM中央管理介面說明書

資產管理



雙因子認證提升管理安全
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管理系統操作稽核紀錄
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管理帳號 執行動作 時間



設備連接狀態
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顯示設備的連接狀態

設備無法訪問。連接可能已斷開或端點已關閉。

連接緩慢。設備已連接，但是由於端點繁忙，
命令和消息可能要花一些時間才能執行。

良好的聯繫。命令應實時執行。

如果設備在一定天數內未連接到EM，則
將其標記為“old”。

該設備是重複的。僅適用於Windows設備。



Comodo Client Security連線狀態
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Comodo Client Security（CCS）連接狀態

黃色--端點上未安裝CCS。

灰色 -- 過時的客戶。端點上的Communication 
Client和/或Comodo Client Security需要更新。

紅色--端點有風險。用戶可能已禁用了一個
或多個安全組件（AV，FW)。

琥珀色--端點需要注意。安裝CCS後，病毒庫
可能已過時，或者需要重新啟動端點。

綠色--端點是安全的。所有已安裝的組件均已
啟動並正在運行。

藍色--CCS處於“靜音模式”。



補丁狀態
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補丁狀態

無需補丁。所有補丁都是最新的。

重要補丁可用。

可選補丁可用。單擊右側的數字以查看和管理補丁。



軟體派送
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公司訊息POP-UP通知
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透過Procedures派送通知
標題與訊息內容可自定



遠端管理設備上文件夾和文件
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2



File Explorer 工具列介紹
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在樹形視圖和列表
視圖之間切換

返回上一個位置

向上一級文件夾樹

轉到所選驅動器/
分區的根文件夾

將文件/文件夾從您
的電腦傳輸到遠程
設備

從遠程設備將選定
的文件/文件夾複製
到您的電腦

在遠程設備上創建
一個新文件夾

為遠程設備上的文件/文件夾設置新名稱 刷新當前文件夾的內容

從遠程設備中刪除不需要的項目



Processes Explorer工具列介紹
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“實時自動更新” –每隔幾秒鐘從端點獲取有關進程的最新信息

指示進程使用的相應硬件/連接帶寬的資源使用情況



Service Explorer工具列介紹
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開啟、重啟與停止運作



Command Prompt工具列介紹
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根據需要在遠程計算機上運行命令行



Power Shell工具列介紹
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根據需要在遠程計算機上運行Power Shell命令行



系統環境資訊
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系統名稱

系統使用者

系統廠牌型號

CPU廠牌型號

廠商生產序號

納管日期

OS作業系統



系統軟體安裝資訊
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軟體名稱 軟體發行商 軟體版本 軟體安裝日期



Windows Update 系統補丁管理
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系統補丁KB 釋出日期安全等級



系統效能監控
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監控條件

監測客戶端系統條件選單



公司端點系統Patch安裝狀態統計
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Patch名稱 安裝統計狀態

安裝或移除已安裝軟體 排程更新Patch

等級



公司軟體使用統計
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已安裝軟體 已安裝數量

移除已安裝軟體



系統弱點風險管理
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漏洞編號 存在漏洞系統數量



系統弱點風險管理
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通用漏洞評分：10分最高，1分最低

點擊可看提供
修補的供應商
與官方出處

點擊可看哪些裝
置還沒安裝此修
補



EM中央管理介面說明書

端點安全防護



安全儀表板 介紹
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按時間
順序顯
示事件

安全
事件

所有
事件

查看特定設備上的

處理隔離文件

導出事件列表

查看文件上的雲端AI分析

下載Valkyrie報告

文件內容

更改文件的管理員等級



安全儀表板 介紹
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文件的管理員等級判定流程



1.

2.

3.

4.

Containment 介紹

文件的管理員等級



Application Control 介紹
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評級為“無法識別”或“惡意”的文件將報告到“應用程序控制”界面。
管理員可以根據需要更改文件的等級。



Valkyrie 介紹
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Valkyrie是基於雲的文件分析服務，可通過一系列靜態和行為檢查來測試未知文件。
該服務可幫助ITarian確定未知文件是惡意文件還是安全文件



Antivirus 介紹
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自動運行項 –試圖
修改Windows服
務，自動啟動條目
或計劃任務的文件
列表

Android威脅歷史記錄 -
一段時間內在Android設
備上發現的所有惡意項目
的日誌。

Windows隔離區 -惡意軟件已由Comodo 
Client Security在Windows，Mac和Linux設
備上隔離。您可以刪除或還原隔離的項目，或
為項目分配信任等級。

當前惡意軟件列表 –列出託管設備上所有未處理的惡意軟件。

設備列表 -顯示
有關防病毒運行
狀況的所有受管
設備的狀態



外部設備連接紀錄
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部設備包括USB設備，DVD驅動器，列印機，藍牙設備等。


